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Tracking in der Wissenschaft

Auch das wissenschaftliche Verlagswesen
durchlauft seit Jahren einen Wandel fortschrei-
tender Digitalisierung. Dies fuhrt zu einem ste-
tigen Bedeutungsverlust von Printmedien (z. B.
Chen 2022: 327) und dem Entstehen digitaler
Okosysteme, die z. T. von wissenschaftlichen
Verlagen betrieben werden. Bei deren Nutzung
fallen vermehrt personenbezogene Daten an
und erdffnen die Maglichkeit neuer Funktionen
und Geschaftsmodelle.

Unter Wissenschaftstracking (eng. ,science
tracking®) wird die Nachverfolgung von Aktivi-
taten auf wissenschaftlichen digitalen Plattfor-
men verstanden: ,Dabei werden die Daten von
Wissenschaftlerinnen und Wissenschaftlern

[...] bei der Nutzung von Informationsdiensten
wie z. B. der Literaturrecherche getrackt, das
heilst festgehalten und gespeichert. Wissen-
schaftstracking erfolgt durch ein Ensemble

an Werkzeugen, die vom Nachverfolgen von
Seitenbesuchen Uber Authentifizierungssys-
teme bis zu detaillierten Echtzeitdaten tUber

das Informationsverhalten von Einzelnen und
Institutionen reichen® (AWBI 2021: 3-4). Die von
Tracking-Werkzeugen erhobenen Nutzerinfor-
mationen umfassen z. B. Gerateinformationen,
die IP-Adresse, Lokalisierungsdaten, das Nutzer-
verhalten oder biometrische Daten (Siems 2022:
11; Hanson 2019). Als ein konkretes Beispiel
sei auf das Browser-Fingerprinting! hingewie-
sen (siehe Abbildung 1). Bei jedem Seitenauf-
ruf sendet der verwendete Browser (Gerate-)
Informationen an den Server, die fir die Uber-
mittlung der Seiteninhalte notwendig sind, auch
um moglichen Kompatibilitatsproblemen vorzu-
beugen. Anhand dieser Informationen erkennt
der Server z. B. den verwendeten Browser, das
Betriebssystem oder die eingebaute Grafikkarte
des anfragenden Endgerats und ,weil%", wie die
Inhalte der Website Ubermittelt werden sollen,
damit diese auf dem Endgerat richtig dargestellt
werden (Laperdix et al. 2019). Durch die hohe
Anzahl an Individualkombinationen einzelner
Gerateeinstellungen kann fur jedes Endgerat ein
Identifikator generiert und dem Surfverhalten

des Users zugeordnet werden. Die Genauigkeit
der |dentifikation von Personen anhand dieser
Tracking-Methoden ergibt sich meist erst aus
der Kombination verschiedener Tracking-Infor-
mationen. Gleichzeitig sind einzelne Methoden
derart leistungsfahig, dass bis zu 52 Mio. unter-
schiedliche Gerate(-Einstellungen) eindeutig
identifizierbar sind (Bursztein et al. 2016). Wenn
spezialisierte Dienstleister einheitlich erhobene
|dentifikatoren von mehreren Websitebetreibern
zusammenfuhren, wird eine Nachverfolgung
Uber mehrere Websites hinweg maoglich. Wenn
auf einer dieser Websites die Eingabe person-
licher Kontaktinformationen erfolgt, lielke sich
Uber den erstellten Identifikator das anonymi-
sierte Surfverhalten mit personlichen Konto-
informationen verknUpfen, wodurch es moglich
ware, die Spur einer naturlichen Person im Netz
zu verfolgen. Der Einsatz mancher Tracking-Me-
thoden, z. B. Portscanner oder Trojaner, ,ist nach
deutschem Verstandnis am Rand der Legalitat”
(AWBI 2021: 11). Der Ausschuss fur Wissen-
schaftliche Bibliotheken und Informationssyste-
me (AWBI) der Deutschen Forschungsgemein-
schaft (DFG) hat zum Wissenschaftstracking
Stellung bezogen und mochte mit einem Positi-
onspapier ,einen breiten Diskurs in der Wissen-
schaft sowohl auf Ebene der wissenschaftlichen
Entscheidungstragerinnen und -trager als auch
unter Wissenschaftlerinnen und Wissenschaft-
lern sowie in Einrichtungen der Informationskul-
tur® anregen (AWBI 2021: 13).

Neue Geschaftsmodelle konnten sich in diesem
Zusammenhang auf die Verwertung bis hin zum
Verkauf gesammelter Nutzungsdaten erstrecken
(AWBI 2021: 3). Damit wirde das Angebots-
portfolio wissenschaftlicher Verlage einerseits
nicht nur traditionelle verlegerische Tatigkei-
ten, sondern auch den ,Handel mit Daten tber
Wissen, wissenschaftliche Entwicklungen und
ihre Akteure® beinhalten (AWBI 2021: 4). An-
dererseits umfasst diese Entwicklung auch die
Verbesserung bestehender Dienstleistungen, die
fUr Forschende zu einem ,Spannungsverhaltnis
zwischen komfortablen geblndelten Services
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SERVER

Content language HTTP header en-US,en;q=0.9
Plugin 1: Chrome PDF Plugin
Plugin 2: Chrome PDF Viewer

List of plugins JavaScript Plugin 3: Native Client
Plugin 4: Shockwave Flash

Cookies enabled JavaScript yes

Use of local/session storage JavaScript yes

Timezone JavaScript - 60 (UTC+1)

Screen resolution and color depth JavaScript 1920x1200x24
Abyssinica SIL, Aharoni CLM, AR

List of fonts Flash or IS PL UMing CN, AR PL UMing HK,
AR PL UMing TW...

ENDGERAT I
Mochte Webseite Sendet Anfrage und lUbermittelt
aufrufen Gerateinformationen .
Ubermittelt Webcontent
D

. «——Om¢

Abgleich mit Datenbank, ob Identifikator l

schon vorliegt

Speichern des Generiert aus den
Identifikators Gerateeinstellungen einen Identifikator

Abbildung 1: Schematischer Ablauf des Browser-Fingerprintings. Beim Seitenaufruf werden Gerateeinstellungen
libertragen, aus denen ein Identifikator generiert wird. (Eigene Abbildung. Tabelle angelehnt an Laperdix et al. 2020: 5)

und der Kontrolle Uber ihre Daten® fuhrt (AWBI
2021: 5). Kritische Stimmen einzelner Wissen-
schaftlerinnen und Wissenschaftler warnen,
dass ,Science Tracking” und damit einherge-
hend neue Geschaftsmodelle darauf abzielen,
.ein moglichst geschlossenes System entlang
der Eigenlogik von Wirtschaftsunternehmen
und ihres Mediums Geld zu etablieren (Lauer
2022: 6). (Grold-)Verlage konnten ihr Kapital
dazu nutzen, ,sich in allen zentralen Prozessen
der Wissenschaftssteuerung unverzichtbar

zu machen, sodass dann wie im Informations-
bereich von einem vendor lock-in gesprochen
werden muss” (Siems 2022: 1) und sich ,die
Balance zwischen Wissenschaft und Verlagen
[...] zuungunsten der Wissenschaft verschiebt”
(Lauer 2022: 5). Dem stimmt auf institutioneller
Ebene der Wissenschaftsrat (WR) zu, wenn die
wissenschaftliche Praxis ,mehr und mehr durch
digitale Rahmenbedingungen und Handlungs-
logiken gepragt” wird, was ,zu Zielkonflikten mit
bestimmten wissenschaftlichen Grundsatzen®
fuhrt (WR 2023: 17).

Gleichzeitig wirden mit den neuen Geschafts-
modellen — basierend auf Wissenschafts-
tracking — eine stetige Erhebung von Nutzer-
informationen und damit datenschutzrechtliche

Bedenken einhergehen, die mangels Alternati-
ven (vendor lock-in) ,wissenschaftliche Institu-
tionen zu Mitverantwortlichen fur die Verletzung
des Rechts auf informationelle Selbstbestim-
mung machen® (AWBI 2021: 5). Auch aus
diesem Grund spricht sich der Wissenschaftsrat
daflr aus, die Mitglieder im Innovationssystem
diesbezuglich zu sensibilisieren (WR 2022: 44f).

Viele Bibliotheken und Institute im deutsch-
sprachigen Raum, darunter z. B. die Arbeits-
gemeinschaft fur medizinisches Bibliotheks-
wesen e. V. (AGMB), das Informationszentrum
Lebenswissenschaften (ZB MED) oder auch die
TIB (Leibniz-Informationszentrum Technik und
Naturwissenschaften Universitatsbibliothek),
haben sich inzwischen in Diskussionsrunden,
Handreichungen und Positionspapieren geau-
Rert und kritisch Stellung genommen (AGMB
2023; ZB MED 2023; Heller 2023; siehe auch
Wrzesinski 2023; DGP 2021; Stop Tracking
Science 2023). Das Thema findet auch inter-
national Beachtung. So forderte die ,American
Library Association” (ALA) Bibliotheken ein-
dringlich auf, sich trotz Verglinstigungen gegen
Tracking-Produkte zu entscheiden und bei der
Nutzung verlegerischer Informationsdienste die
strengsten Datenschutzeinstellungen als Stan-
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dard — d. h. ohne manuelle Eingabe — voreinzu-
stellen (ALA 2021). Vertreter der HAL-Plattform
(,Hyper Articles en Ligne®) der franzosischen
Forschungsorganisation ,Centre National de

la Recherche Scientifique® (CRNS) sehen im
LScience Tracking” ebenfalls eine Verletzung

des Rechts des Einzelnen auf informationelle
Selbstbestimmung, die sich zudem negativ auf
die akademische Freiheit auswirken kann (Jean-
Frangois & Thomas 2022: 13).

Das Verlagshaus Wiley weist in seinem Jahres-
bericht (2023) darauf hin, dass mehrere seiner
Tochterunternehmen sich in hohem Malfe auf In-
halte und Daten aus externen Quellen beziehen,
z. B. von offentlichen Aufzeichnungen, Regie-
rungsbehorden, Kundinnen und Kunden sowie
anderen Informationsunternehmen (Wiley 2023:
23). Somit ist es Wiley moglich, seinen Kundin-
nen und Kunden neue und verbesserte Produkte
und Dienstleistungen anzubieten, die bei der
Umstellung von Print auf digitale Geschafts-
modelle erfolgsentscheidend sind (Wiley 2023:
17). Dabei sieht Wiley anhand weltweit steigen-
der Datenschutzstandards 6konomische Her-
ausforderungen, da die Erhebung und Nutzung
bestimmter Informationsarten und die Fahigkeit,
diese Informationen den Kundinnen und Kun-
den bereitzustellen, eingeschrankt sind (Wiley
2023: 23). Vergleichbare Aussagen zu daten-
bezogenen Geschaftsrisiken finden sich auch im
Jahresbericht des Elsevier-Mutterkonzerns RELX
(RELX 2022: 89). Fur die Initiative der ,Scholarly
Publishing and Academic Resources Coalition®
(SPARC)? stehen die gewahlten Datenschutz-
praktiken der Elsevier-Produkte im direkten
Widerspruch zu den Datenschutzstandards und
richtlinien der Bibliotheken (Yoose & Shockey
2023: 29).

SPARC stellt Elsevier als Beispiel fur den Trans-
formationsprozess vom wissenschaftlichen
Verlag zu einem Datenanalyseunternehmen
dar, das darauf abzielt, mit seinen digitalen
Werkzeugen den gesamten Forschungszyklus

zu unterstitzen (Yoose & Shockey 2023:7).3
Am Beispiel der von Elsevier angebotenen
Fakultatsmanagementsoftware Interfolio fuhrt
SPARC auf, welche sensiblen und teils nicht
offentlichen Fakultatsinformationen, etwa in
Bezug auf Forschung, Arbeitsplane, Informa-
tionen Uber finanzielle Zuwendungen oder

auch Personalangelegenheiten, dem Anbieter
offengelegt werden (SPARC 2022). In einer
Empfehlung des Wissenschaftsrats wird fest-
gestellt, dass die GrolRverlage nicht nur den
Forschungsprozess an sich beobachten, son-
dern auch Kenntnisse Uber die Forschenden

und ihre Aktivitaten sammeln konnten, die zu
einem Wissensvorsprung und infolgedessen

zu einer Machtverschiebung zugunsten der
Verlage fuhren konnten (WR 2022: 44). Der
Wissenschaftsrat fihrt an anderer Stelle aus,
dass aufgrund des Wissensvorsprungs und der
Datenauswertung Grofdverlagen grundsatzlich
das Steuerungspotenzial inharent ist, ,welche
Inhalte wem angezeigt werden, und insofern
mittelbar [die Moglichkeit besteht,] den weiteren
Forschungsprozess zu beeinflussen® (WR 2023:
18). In diesem Kontext sieht die Hochschulrek-
torenkonferenz (HRK) Handlungsbedarf. Da u. a.
das Wissenschaftstracking die institutionelle
digitale Souveranitat bedroht, gilt ,die Vermei-
dung von irreversiblen Abhangigkeiten bei der
Beauftragung von externen Dienstleistern sowie
die Einflussnahme der Hochschulen auf die von
ihnen verwendete Software” (HRK 2023). Ein
ahnliches Anliegen verfolgt der Europaische Rat
mit seiner ,Conclusion on high-quality, transpa-
rent, open, trustworthy and equitable scholarly
publishing”, mit dem die digitale Souveranitatim
Hochschulsystem adressiert wird (Council of the
European Union 2023: 2). Diese wurde von der
DFG aufgegriffen und u. a. in Bezug zum Wis-
senschaftstracking gesetzt, ,da es hier auch zu
sensitiven VerknUpfungen von Daten kommen
kann und Abhangigkeiten von kommerziellen
Anbietern zu vermeiden sind” (DFG 2023: 3).
Der Wissenschaftsrat sieht im Tracking darUber
hinaus ,unerwinschte Nebeneffekte beim Ein-
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satz digitalisierter Werkzeuge®, die neben ,dem
akuten Bedrohungspotenzial durch Cyberatta-
cken und einer erhdhten Vulnerabilitat gegen-
Uber technischen Ausfallrisiken” einer grofléeren
Aufmerksamkeit bedirfen (WR 2023: 33-34).
Zudem sieht er in ,,einer mogliche[n] Preisgabe
von Forschungsdaten in nicht kontrollierbaren
digitalen Umgebungen [..] etwaige Einfalls-
tore fur Wissenschaftsspionage, gerade wenn
es sich um Kooperationspartner aus autoritaren
Staaten handelt” (WR 2023: 34). In einem ahnli-
chen Sinne warnt der AWBI, dass ,unreguliertes
bzw. unerkanntes Datentracking [...] eine Wert-
minderung offentlicher Forschungsinvestitionen
beglnstigen [kann], da im Rahmen von Wirt-
schaftsspionage wissenschaftliche Aktivitats-
daten von kommerziellen Forschungskonkur-
renten erhoben oder ihnen gegen Bezahlung
zuganglich gemacht werden kdnnen” (AWBI
2021: 8).

Der Verlag Elsevier ,begrifs[t] ausdricklich eine
eingehende, differenzierte Diskussion dieser
Fragestellungen gemeinsam mit der Wissen-
schaftscommunity”, betont aber: ,Ungeachtet
dessen konnen wir einer Reihe von Schluss-
folgerungen und Mutmalfiungen Uber Verlags-
aktivitaten, die in dem genannten [DFG-]Papier
vorgetragen werden, nicht zustimmen® (Davis
2021). Im Hinblick auf dkonomische Potenziale
im Zusammenhang mit dem Wissenschaftstra-
cking schreibt bspw. das auf Datenanalyse fur
(Wissenschafts-)Verlage spezialisierte Unter-
nehmen HUM WORKS LLC* in einem Whitepa-
per: ,Publisher sit on a goldmine of data. Most of
it goes to waste — but it doesn't have to!” (Hum
0.J.: 2). Auch wenn es aus externer Sicht schwer
einzuschatzen ist, in welcher Form und wie aus-
gepragt das Tracking verbreitet ist und wofur
genau die Daten genutzt werden, gibt es Hin-
weise zum Einsatz von Wissenschaftstracking.

Wahrend zu einem bestimmten Zeitpunkt bspw.
im Fachjournal Nature 73 Tracker identifiziert
wurden, lag die Zahl einige Zeit spater deutlich
niedriger (Labriga 2021: 3). Dass bestimmte
Verlage auf ihren Plattformen nach wie vor
Trackingtechnologien einsetzen, belegt Freiberg
(2022) in einer detaillierten Untersuchung.

»Science Tracking” spielt auch im Projekt DEAL
eine Rolle, bei dem deutsche Wissenschaftsein-
richtungen mit Zeitschriftenverlagen Uber neue
Vertragsmodelle verhandeln (DEAL Konsortium
2022). Die drei kirzlich geschlossenen Vertrage
enthalten Regelungen zum ,Science Tracking®
(Springer Nature 2023: 33; Wiley-VCH 2023:
34; Elsevier 2023: 10). Zwei dieser Vertrage ver-
abreden, innerhalb eines Jahres einen Workshop
abzuhalten mit dem Ziel, Verbesserungen beim
Datenschutz zu erreichen (Wiley-VCH 2023: 34;
Elsevier 2023: 10).

Es gilt zu bedenken, dass nicht nur Wissen-
schaftseinrichtungen, sondern auch forschende
Unternehmen und Anbieter wissensintensiver
Dienstleistungen auf digitale Wissenschafts-
und Datenplattformen angewiesen sein konnen
und somit die skizzierten Fragestellungen prin-
zipiell auch auf Unternehmen zutreffen. Wenn
es nun dem grofRen Konsortium im Projekt DEAL
in langwierigen Verhandlungen nicht gelungen
ist, Vertrage auszuhandeln, die in allen Fallen

in Bezug auf den Datenschutz und das ,Science
Tracking” umfassend zufriedenstellen, werden
sicher auch einzelne Unternehmen vor schwie-
rigen Verhandlungen stehen. Es scheint daher
geboten, dem Thema Tracking in der Wissen-
schaft weitere Aufmerksamkeit im Rahmen der
Forschungs- und Innovationspolitik zu widmen
und dabei Implikationen fir die Wirtschaft in den
Blick zu nehmen.
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